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Abstrakti

Ky punim pérshkruan me fjalé té shkurtra WLAN Security. WLAN dhe aplikacionet Wireles jané
duke u rritur dita dités né masé té madhe dhe jané duke u béré mjaft popullore. Ato jané mjafté
té pérdorshme dhe shumé té fugishme, por sa i pérket sigurisé ato jané akoma larg nivelit té
optimumit. Problemi “WLAN Security’ vazhdon qé té jeté ‘therra kryesore’ e implementimit té tij.
Né vazhdim té kétij punimi do té jepen disa informacione lidhur me siguriné e rrjetave WLAN.
Me theks té vecanté éshté shpjeguar pér protokollin 802.11x si nivel i sigurisé dhe WPA-né.

Hyrje

Rrjetat WLAN apo standardi 802.11x e kané zanafillén kah fundi i viteve 70-ta dhe fillimi i
viteve 80-ta, kur edhe filloi zhvillimi i modemeve wireless [Wikipedia]. Kéta modem fillimisht
kishin shpejtési shume té ulet péraférsisht rreth (9.6 kbps) dhe distance té vogél transmetimi.
Performancat e késaj teknologjie filluan té pérmirésohen me pérdorimin e teknologjive té
ndryshme moduluese si¢ ishte spread spectrum (gjenerata e dyte e modemeve wirless). Kurse
gjenerata e treté e modemeve arrin shpejtésin disa Mbps.

Me WLAN nénkuptohet komunikimin né mes té shfrytézuesve pa tela pérmes mediumit
transmetues, ajrit (valét elektromagnetike). Aplikimi i WLAN né mjedise té ndryshme si shtépi,
zyra, kamupse, universitete etj i ka pérparésité, por gjithashtu edhe mangeésité e veta. Pérparésité



e pérdorimit t¢ WLAN jané: shfrytézuesve i mundésohet gasje né resurse té ndryshme (Internet,
intranet) pa tela, mundésin e lévizshmérisé népér zonén ku mbulohet me WLAN dhe nuk
nevojite gé té shtrihen kabllo pér kycje me cka ulet edhe kostoja e shpenzimeve etj.

Njeri nga disavantazhét e WLAN-it éshté siguria e tij. Pérderisa te rrjetat me kabllo
informacionet nga mediumi transmetues nuk mund te komprimiohen pa pasur qgasje fizike, né
WLAN kjo mund té ndodh pér shkak se informacionet barten pérmes valéve.

Pér rreziget si dhe masat preventive gé duhet té merren pér siguriné e WLAN do té diskutohet né
vazhdim.

Mungesa e lidhjes fizike né mes nyjeve ka mundésuar gé lidhja pa tela té jeté e pa sigurté. Pér té
pasur njé nivel té sigurisé té pérafért me rrejta ma kabllo standarti IEEE 802.11 ka definuar
protokollin WEP (Wired Equivalent Privacy) pér té cilin gjithashtu do té béhet fjalé né vazhdim.
Por fillimisht do té pérshkruhet me pak fjalé pér Security WLAN me shérbime té certifikuara.

Security WLAN me shérbime té certifikuara

Shumé organizata kané provuar gé té implementojné WLAN, por né fakt nuk kané gené té
suksesshme né implementimin e tij. Pavarésisht nga produktiviteti dhe shumé beneficione gé
WLAN ofron, siguria e pamjaftueshme ka ndaluar gé njé numér i madh i organizatave ta
ndalojné implementimin e rrjetave WLAN. Organizata té ndryshme kané zbatuar protokollin
WLAN 802.11 duke pérdorur gjithashtu siguri me karakteristika té kufizuara ose nuk kané
pérdorur siguri [1] .

Por organizata dhe kompani té médha botérore si¢ éshté p.sh Microsoft kané dhéné platforma
dhe zgjidhje pér implementimin e WLAN security duke e ndaré kété platformé né tri blloge
krysore; planifikimi, ndértimi dhe operimi, Figura 1. Ky bllok i planifikimit pérshkruan hap pas
hapi implementimin e WLAN security dhe té gjitha nén blloget jané té certifikuara p.sh PKI
(Public Key Infrastructure) éshté i bazuar né platformén Microsoft Windows Server™ 2003,
infrastruktura e RADIUS éshté e bazuar né Microsoft Internet Authentication Service dhe
informacionet se si jané té konfiguruar wireless access point. Pé&r mé shumé lexuesi mund ti
referohet [1]

Strategjia e sigurté e WLAN Implementimi i PKI Menaxhimi i PKI
Arkitektura e zgjidhur e Implementimi i RADIUS pér Menaxhimi i RADIUS dhe
sigurté e WLAN WLAN siguri WLAN

Dizajnimi i PKI Imlementimi i WLAN sigurisé

duke pérdorur 802.11X

Dizajnimi i infrastrukturés
RADIUS

Testimi i zgjidhjeve

Dizajnimi i sigurisé WLAN
duke pérdorur 802.11X

Figura 1 Pamja e sigurisé sé rrjetit WLAN me certifakaté (platforma e Microsoftit)



Transferimi i informacioneve té modifikuara do té thoté gé njé pjesé e mesazheve éshté
ndryshuar ose vonuar, dhe nuk i duron dot qé ti lejoj funksionet e pa déshiruara dhe té pa
autorizuara.

Preventivat totale ose parciale té shérbimeve e béjné pérdorimin e rrjetit té véshtiré. Kéto sulme
tentojné qé ta ndérprejné lidhjen e komunikimit ose ta mbingarkojné rrjetin me shumé mesazhe
pér ta zvogéluar throughput-in. Né vazhdim jané paragitur disa nga masat preventive gé e
mbrojné rrjetin Wirelesst.

Firewall- e mbroné rrjetin nga pérdoruesit e jashtém, té cilét tentojné té gasen nga rrjeti me tela.
Né cofté se firewall-i &shté perfekt atéheré metodat tjera té implementuara mund té gjurmojné
dhe detektojné passworda-t, pra té userave té jashtém té trafikut WLAN. Por megjithaté nuk
éshté kaq lehté sa duket né shikim té paré. Démtimi mé i madh i njé kompanie té rrjetés vjen nga
veté kompania. Pa masat e duhura té sigurisé ndonjéri prej shfrytézuesve té regjistruar té
kompanisé, dhe i cili nuk ka mé puné me té njéjtén kompani mund tu gaset té dhénave dhe rrjetit.
Ish i punésuari ka ditur se si ti lexoj dhe ti shpérndaj té dhénat e kompanisé [2].

Password-i i rrjetit- kontrolli i rrjetit me password duhet gé té implementohet né rastin e rrjetit
pa tela. Passwordat duhet té jené nén njé kontroll té forté dhe té& ndryshuar heré pas here.
Megenése rrjeti WLAN mund ti pérshtat pérdoruesit mobil, té cilét tentojné ti 18vizin lap-topét e
tyre prej njé vendi né njé vend tjetér, policia strikte e passwordave e jep edhe njé shtresé mé
tepér pér siguri [2].

MAC adresimi- pérdoret pér autentifikimin e MAC adresés ose paswordat e pérdorur. Pér ti
pérdorur kéto adresime né rrjetén me shumé vizitor do té duhej té kérkohej shumé fugi né
helpdesk pér ti mbajtur té gjitha kéto té dhéna [2].

Izolimi- shfrytézuesit e rrjetit WLAN duhet té dijné radio domenin, kanalet, nén kanalet, security
ID-né dhe paswordin. Né njé rrjet Wireless LAN access point-i funksionon si bridge dhe
pérdorimi i rrjetit né formén e izoluar éshté i paafté gé ti detektojé paketat e rrjetit back bone [2].

1. WEP (Wired Equivalent Privatcy)

WEP-béné enkriptimin ndérmjet access point-it wireless dhe klientit wireless. WEP siguron dy
céshtje kryesore né siguriné e rrjetave wireless; autentifikimin dhe konfidencialitetin. Pér ti
mbrojtur té dhénat WEP-i  pérdor RC4 chiperin i cili pérdor njé varg bitash, té€ quajtur key
streams dhe i kombinon kété me mesazhin pér té krijuar chiper tekstin. Celési RC4 i cili
zakonisht éshté 64 bitésh pérbéhet prej dy pjeséve: 40 bit celés sekret dhe 24 bita vektor té
inicializimit (Inicialization Vector). Ky vektor i inicializimit éshté njé numér i gé ndryshon né
vazhdimési dhe pérdoret pér ti parandaluar sekuencén e tekstit qé éshté e njéjté me sekuencén
paraprake prej krijimit te chipertekstit té njéjté kur té enkriptohet. Pér ta pranuar marrési sinjalin
duhet ta procesoj chipertekstin me njé keystream te njéjté si né dhénés[12]. Hapi i paré gé béhet
éshté gjenerimi i WEP celésit. Pasi té jeté gjeneruar kjo vleré ajo vendoset né AP. Né ményré gé
té sigurohet se secili shfrytézues mund té pranoj dhe deenkriptoj sinjalin, ky celés duhet
vendosur secilit shfrytézues.. Kur té dhénat jané té gatshme pér transmetim celési WEP dhe



inicializimit pérdorin shprehjen logjike XOSE me té dhénat IVC pér té krijuar frame-at e
enkriptuar Figura 2 [7].

Standardi 802.11 specifikon celésat 40 bitésh, sidogofté shumica e prodhuesve kané
implementuar ¢elésa 104 bitésh pér siguri mé té larté [3,4].
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Figura 2 Enkriptimi bazik i WEP-it

WEP ka treguar se ka disa dobési, té cilat iu lejojné sulmuesve (hacker) gé ti tejkalojné nivelet e
caktuara té kontrollit té sigurisé 802.11. Ekzistojné disa software, té cilét deshifrojné celésat
WEP, sic jané Airsnort* dhe Webcrack?, WEP dhe mund té thyhet pér 30 minuta ose né qofte se
éshté i bazuar né fjalé té fjalorit, mund té thehet mé pak se sa njé minuté, informacioni i bazuar
né njé publikimi shkencor né lidhje me algoritmin RC4 [8].

2. Autentifikimi

Siguria e rrjetave WLAN é&shté element mjaft i réndésishém pér ti béré té besueshme dhe té
pérdorshme kéto rrjeta, prandaj si theks i vecanté i késaj éshté edhe autentifikimi. Ekzistojné dy
metoda pér autentifikimin né baze té standartit IEEE 802.11:

= Shared Key Authentication dhe
= Open System Authentication

Open System Authentication mundéson autentifkimin e té gjithé shfrytézuesve, té cilét béjné
kérkesé pér qasje né rrjeté [2], rrjeti i autentifikon ata dhe i jep qasje, Figura 3.

Shared Key Authentification éshté e bazuar né ndarje té celésave. Shfrytézuesi i rrjetit wireless
pyet pér autentifikim dhe ai ia dérgon kérkesén pér autentifikim access pointit. AP e dérgon até
prapa si tekst té réndomté. Ky tekst enkriptohet nga ana e shfrytézuesit dhe i dérgohet AP. Nése
teksti i enkriptuar éshté i pranueshém prej access point-it atéheré shfrytézuesi i qgaset rrjetit,
Figura 4.

! http://www.airsnorth.shmoo.com
2 http://lwww.wepcrack.sourceforge.net
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Figura 3 Shared key authentication
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Figura 4. Open system authentication

3. SSID- Service Set Identification

SSID éshté kod i cili i bashkéngjitet té gjitha paketave né rrjetin wireless, pér ta identifikuar
secilén pakete si pjesé té atij rrjeti. NIC kartela e Wireless shfrytézuesit duhet té konfigurohet me
SSID té njéjté sikurse access pointi né ményré qé té keté gasje né rrjeté. [6].
Ekzistojné dy lloje té SSID:
= tek rrejtet Ad-Hoc ku nuk kemi access pointa shfrytézuesit pérdorin IBSSID (Indepedent
basic serivece set ID) dhe
= rrjetet qé kane access pointa ku pérdoret ESSID (Extended SSID). SSID ndryshe njihet
edhe si emri i rrjetit (Network Name)
Administratoret e rrjetit zakonisht pérdorin SSID publike, qé vendosen népér access pointa dhe e
shpérndané né té gjitha pajisjet wirless [http://en.wikipedia.org/wiki/SSID].

4. Standardi 802.1x/EAP (Extensible Authentication Protocol)

Me pérdorimin standardit IEEE 802.1X ofrohet njé strukture efektive pér autentifikimin dhe
kontrollin e trafikut té shfrytézuesit né rrjetat e mbrojtura, si dhe ndryshimin e celésave né
ményré dinamike. 802.1x definon kontrollin e casjes té bazuar né portet e rrjetés qé pérdorin
protokollin EAP (Extensible Authentication Protocol) pér rrjeta me kabllo dhe Wireless dhe
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pérkrah metoda té ndryshme té autentifikimit sic jané paswordat, certifikatat, publik key
authentication [10].
802.1x pérbehet prej tri elementeve:

e Shfrytezuesit i cili kérkon gé té autenifikohet dhe njihet si kérkues (supplicant)

e Serverin i cili e béné autentifikimin, zakonisht éshté RADIUS serverit dhe njihet si server

i autentifikimit

e Dhe pajisja né mes shfrytézuesit dhe serverit gé éshté AP dhe njihet si autentifikator.
Komunikimi realizohet ne kete menyre:
Shfrytézuesi i paautentifikuar tenton t’i gaset njé autentifikatori (AP). AP i pérgjigjet duke i
mundésuar njé Port pér ti kaluar vetém paketat e EAP prej klientit tek serveri i autentifikimit i
cili gjendet né anén tjetér té rrjetit. AP e bllokon té gjithé trafikun tjetér si p.sh HTTP, POP3,
derisa AP ta verifikon identitetin e klientit duke pérdorur serverin e autentifikimit (RADIUS
serveri ). Pasi gé té béhet autentfikimi AP i hap portin e Klientit pér trafik tjetér [11].

Protokolli 802.1x nuk e definon protokollin aktual té autentifikimit por e specifikon EAP-in, i
cili i pérkrah njé numér té protokolleve té autentifikimit si¢ éshté TLS ( Transport Layer
Security), MD5, TTLS dhe PEAP etj. pér té cilét do té béhet fjalé né vazhdim. Ndérkaq
802.1x/EAP siguron:

o identifikimin e bazuar né gertifikata dhe passworda.

o autentifikim té dyanshem né mes té klientit dhe serverit té autentifikimit

o i gjithé trafiku i cili nuk i takon 802.1x bllokohet pérderisa shfrytézuesi autentifikohet me
sukses ne rrjet.

EAP metodat e autentifikimit jané:

EAP-MD?5 éshté i bazuar né metodén e autentifikimt me password dhe nuk rekomandohet pér
rrjetat WLAN pér shkak té autentifikimit té njéanshém etj.

EAP-TLS pérdoret né mjedise té bazuara né certifikata dhe ka siguri té larté. Shkémbyesi i
mesazheve EAP-TLS siguron autentifikim té dyanshém, negocim né lidhje me metodén e
enkriptimit dhe shkémbim té sigurt té celésave né mes té shfrytézuesit Wireless dhe rrjetés. EAP-
TLS &shté mekanizém, i cili siguron celésa té enkriptuar dinamik pér shfrytézues dhe pér
sesione. Ky mekanizém pérmiréson siguriné dhe tejkalon shumicén e dobésive té rrjetave
Wireless LAN. Né Figurén 5 éshté paraqitur metoda kur Wireless shfrytézuesi autentifikohet
duke pérdorur EAP-TLS. Dhe nevojiten dy certifikata digjitale, njéra né RADIUS Server (EAS)
dhe tjetra né shfrytézuesin Wireless. Duhet cekur se qgasja né rrjeté éshté e ndaluar derisa
autentifikimi té béhet me sukses dhe té jené té vendosur ¢elésat dinamik Web [5]

EAP-TTLS and Protected EAP (PEAP) gé te dyja jané metoda té autentifikimit si zgjerim i
skemés se EAP-TLS, té cilat eliminojné nevojén e pérdorimit té certifikatave né anén e
shfrytézuesit, por sigurojné autentifikim té dyanshém. Autentifikimi béhet né kété ményre:
Serverit ende i nevojitet njé certifikaté dhe kjo pérdoret pér autentifikim me shfrytézuesin dhe
Krijimin e njé tuneli té enkriptuar.



Klienti tani né ményré té sigurt autetifikohet né server duke pérdorur njérén nga metodat p.sh
password-at, ose edhe certifikatat mund té pérdoren ende.

Protokolli 802.1x i pranon kérkesat nga EAP, i dérgon ato tek radius serveri dhe pret pérgjigje.
Né momentin kur e merr pérgjigjen nga RADIUS server ai i lejon ose i ndalon gasjen ne rrjet.
Shfrytézuesi e ka té instaluar paraprakisht certfikatén e tij digjitale, sikurse edhe EAS-i.
Shfrytézuesi komunikon me EAS-it népérmjet AP.

Client Server

Certificate Certificate
802.11 Association Network access denied e
EAP-TLS Session
Wireless Client authenticates RADIUS Server
ﬂ (RADIUS server sends its Certificate)

TLS
::gotiat::ﬂ RADIUS Server authenticates Wireless Client Network
ryp (Wireless Client sends its Certificate) Access
Denied

Access Point
derives WEP key

4 @
Access Point sends WEP
key to Wireless Client
WEP
encryption WEP encrypted traffic Decrypted traffic passed to network

Figura 5 EAP-TLS autentifikimi [5]
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5. WPA (Wi-Fi Protected Access)

Duke pare dobésité e WEP, industrité e WLAN kané reaguar kundér kétyre dobésive t¢ WEP-it
duke ofruar njé zgjidhje me té forté té sigurisé te quajtur WPA (Wi-Fi Protected Access).

WPA e ka rritur nivelin e mbrojtjes sé té dhénave dhe gasjen e kontrolluar té sistemeve WLAN
népérmjet standardeve bazé, ndéroperimit dhe specifikacioneve té sigurisé. WPA éshté i
pércaktuar si njé nén bashkési e draft standardit 802.11i [2] .

WPA ka njé numér pérmirésimesh pér dallim nga WEP, duke cekur dy ndryshimet mé t¢ médha
dhe mé té réndésishme té cilat jané béré né skemén e enkriptimit. WPA ka béré zgjerimin e
gjatésisé sé vektorit té inicializimit nga 24 bita né 48 bita. Duke zvogéluar né masé té madhe
mundésité e dyfishimit té vektorit té inicializimit. Ky gjithashtu i shmanget mundésisé sé
pérdorimit té ashtuquajturés “IV dobéta” té cilat jané shfrytézuar nga WEP sulmuesit. Kéta dy
faktor jané implementur brenda njé protokolli té ri té sigurisé té njohur si TKIP (Temporary Key



Integrity Protocol). TKIP pasi gqé pérdorin celésa té pérkohshém dinamik, té cilét gé té gjithé
nxirren nga master celésa e gqé jané né maje té hierarkisé sé TKIP celésave. Ky superioritet mund
té vérehet lehté né krahasim me WEP master celésat statik [9].
TKIP paketa pérbehet prej tri elementeve:

1. Celésa 128 bitésh gé i ndahen edhe shfrytézuesit edhe AP

2. MAC adresa e pajisjes sé shfrytézuesit

3. Vektori i Inicializimit 48 bitésh qé pérshkruan numrin e sekuencés sé paketés.
Ne ményré gé té jeté kompatibil me pajisje tjera TKI pérdor algoritmin e njéjté té enkriptimit
(RC4) sikurse WEP-i.
Pérmirésimet tjera gé jané béré né WPA pérfshijné:

e Pérmirésim né MIC (Message Integrity Check) duke ulur mundésité e ndérrimit té
paketave né transit

o Pérderisa celési WEP statik ende nevojitet té futet né secilén pajisje ky c¢elés nuk
pérdoret direkt, por kombinohet me MAC adresat e shfrytézuesve dhe 48 bit I\V° pér ta
gjeneruar celésin gé do ti enkriptoj té dhénat. Késhtu gé secila pajisje pérdor keystream-
in pér ti enkriptuar té dhénat

e WPA gjithashtu i mundéson administartorit konfigurimin dhe ndryshimin e intervaleve té
celésave [4]

Pérfundimi

Nga fillimi i kétij punimi e deri né fund té tij, jemi munduar gé sadopak té japim informacione
lidhur me WLAN Security. Synimi ka gené gé sa mé shumé té jepen té dhéna rreth sigurisé sé
rrjetave Wireles LAN si komponente e domosdoshme dhe kruciale e késaj lamie. Mbete edhe mé
tej gé Institute t¢ médha botérore siq éshté IEEE té punojné né drejtim té standardizimit té
protokolleve Wireless pér tiu ofruar kompanive garantim té sigurt té€ shérbimeve, ndérsa
shfrytézuesve ofrime té shérbimeve té shpejta dhe té sigurta.

Ndérsa né vijim po japim 4 hapa gé duhet té kihen parasysh domosdoshmérisht Kkur
implementohet Wireless LAN

1. Té aktivizohet siguria né shtresén fizike, pérderisa WEP i ka dobésité e tij, TKIP
specifikohet si pjesé e WPA dhe pérmban nivel bazé té sigurisé. Ndérsa kur kombinohet
me 801.11x atéheré ai pérmban njé nivel edhe mé té forté té sigurisé.

2. Té mos shpérndahet ose pérdoret default SSID, duke e ndryshuar default SSID-né dhe
duke e konfiguruar access point-in té mos transmetohet SSID

3. Té pérdoret 802.1X User Authentication, kur konfigurohet Access pointi gé ta
mbéshtesé 802.11X, shfrytézuesve nuk iu lejohet gasja né rrjet pa pasur kredibilitetet e
duhura pra (user name/password ose certificates)

4. Té implementohet Firewall-i personal, edhe nése ndonjé haker éshté i afté gé ti gaset
rrjetés, Firewall-i personal do ti parandaloj ata né gasjen e fajllave apo né kompjuterin e
shfrytézuesit, i cili e pérdor té njéjtén rrjet WLAN

* IV (Incicialsation Vecctor)
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